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〔疏忽電腦保護可能讓病毒有機可乘〕無論是在家裡、學校、圖書館、網咖或其

他任何地方使用電腦，特別是當有連上網際網路時，孩子們都應該有基本的惡意

程式防護觀念；因為若是疏忽，電腦很容易遭受如電腦蠕蟲、間諜軟體、病毒、

後門程式、木馬程式等惡意程式的侵入。 

〔惡意程式是未經允許安裝的軟體〕簡單說，惡意程式是一種未經使用者允許就

自行安裝到電腦或手機系統內的軟體，可能會攻擊系統、竊取或竄改資料、或透

過操作受害者的裝置來從事犯罪行為。惡意程式也可能會自我複製、自我傳播，

這也是我們常聽聞，電腦病毒會快速散播與感染的原因。 

〔行動裝置和電腦一樣會中毒〕孩子們可以連上網際網路的裝置越來越多樣化，

像是平板電腦、智慧型手機等行動裝置，也都和一般桌上型或筆記型電腦一樣，

有被植入不同類型惡意程式的安全風險，必須加以注意。尤其是當家中家長和孩

子們共用這些 3C 產品時，可能因為孩子不瞭解相關風險與正確的操作方式因而下

載了惡意程式，連同家人存放在相同裝置中的重要資訊也可能一併遭殃。 

〔社群網路最常用來誘騙下載惡意程式〕大部分的惡意程式會經由用戶點選偽裝

過的超連結，下載到用戶端的電腦或手機，這些超連結過去會隱藏在電子郵件中，

例如：偽造的領獎通知、有趣影片超連結等。現在則是因為社群網路與 Apps 的流

行，有心人士開始大量運用像是假造粉絲團活動、或假借好友名義發布病毒連結

等社群網路相關的管道，誘使網友點選這些看似無害卻又包藏禍心的超連結。 

臉書流傳「瘋了！我不敢相信, 自己看看吧!」為題的影片，點選後即中毒 

當點擊以此為標題的超連結(多半會搭配情色圖片吸引點擊)，使用者會被帶往影

片播放頁面，並跳出 Flash Player 安裝請求；一旦安裝，該惡意程式會綁架使用

者的臉書帳號，並且自動貼上惡意網址擴大影響範圍。  【摘自 T 客邦 2013.3.15】 

 

概念篇   連網的桌機、手機、平板電腦都有風險 
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〔養成定期安全檢查的習慣〕不只是孩子，家中的每一位成員在使用智慧型手機、

桌上型或平板電腦等 3C 產品時，都應養成定期幫這些裝置進行安檢的習慣，以避

免受到惡意程式的騷擾，像是定期進行病毒掃描、定期更換密碼等。 

 

〔電腦裡沒有重要資訊不代表中毒沒關係〕許多孩子可能覺得自己不會這麼倒霉，

會電腦中毒，或者覺得反正自己的電腦或手機裡沒有重要資訊，中毒也無所謂。

其實，這些都是不正確的觀念，特別是智慧型手機，裡頭通常都存放了自己和親

友的個人資料，像是通訊錄、簡訊、App 傳訊紀錄(如 LINE 的文字或照片訊息)等

屬於隱私資訊，有心人士可能會取得用於不法或詐騙用途。有些惡意程式不只會

影響被感染的電腦或手機而已，還會再依被害者的通訊錄，將病毒繼續散播出去，

讓親朋好友也因此遭受攻擊。 

〔電腦或手機感染病毒的症狀與後果〕下表整理了幾個常見的電腦或手機感染病

毒的症狀與可能後果；當發現自己原本正常運作的電腦或手機出現這些常見的異

常現象時，可能代表已經被植入惡意程式，這時可能必須求助於提供相關維修服

務的專業廠商來協助進行問題的判斷並採取補救措施。 

症狀 可能原因 後果 

 上網流量異常增加。  可能因為惡意程式正在

偷偷蒐集受害者電腦或

手機中的有價值資訊，例

如：帳號與密碼、銀行或

信用卡號碼等，再透過網

路將這些資料送到攻擊

者手上。 

 攻擊者可利用所偷取

到的有價資訊，進行犯

罪或詐騙等活動，例

如：信用卡盜刷、網路

銀行假冒身分登入轉

帳等。 

  

影響篇   電腦或手機中毒不只是系統毀損而已 
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山寨版防毒軟體是惡意程式，暗地啟動 Webcam 拍照再勒索 

英國出現會控制使用者電腦的假冒防毒軟體，該惡意程式會控制用戶電腦的

網路攝影機拍照，再將照片寄給用戶警告病毒已開始運作，須購買完整版防

毒軟體才能解毒。許多受害者一看到自己被偷拍的臉孔出現在電腦螢幕上，

便會驚慌地交出自己的信用卡號碼，讓駭客得逞。【摘自網路資訊雜誌 2013.12.2】 

 
 
 
 

注意篇   防毒、密碼與更新為安全防護基本功 

下列包括螢幕上鎖設定、安裝防毒軟體、以及定期更新電腦軟體等作法，是 3C 安

全防護的最基本功夫；建議家長可協助或教導孩子進行相關的設定，以降低遭受

到惡意程式威脅的機會。 

症狀 可能原因 後果 

 速度變慢或經常當機。 

 莫名無法開機或無法關

機。 

 儲存空間突然不夠。 

 惡意程式隱藏在電腦或

手機的記憶體中且不斷

自我複製、或大量複製文

件，直到系統無法承受； 

 惡意程式開啟大量檔案。 

 電腦或手機無法再

開機與使用。 

 接到朋友的抱怨，說你的

email 或手機在亂發病毒

信或病毒簡訊。 

 email 寄件備份中，多出

一些不是自己寄的信件。 

 沒有寄出 email 給他人卻

收到退信。 

 惡意程式會利用受害者

名義發出大量垃圾郵

件、散發病毒、或傳送簡

訊給通訊錄中的所有人。 

 自己的 email 或手

機成為駭客拿來再

攻擊他人 (傳送病

毒) 的跳板。 

 收到大筆金額的手

機簡訊帳單。 
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基本功 操作說明 

設定手機與

電腦的螢幕

上鎖密碼 

當不使用手機或電腦時，設定必須輸入密碼才能夠繼續使用的安全上

鎖機制，例如：智慧型手機可設定在不使用數分鐘後自動鎖定螢幕，

需有正確「數字密碼」或「圖形密碼」後方能開啟。最重要的是，這

些密碼必須要不容易被他人猜到，且同時自己又記得住的優質密碼。 

為電腦安裝

防毒軟體 

為家中的電腦安裝防毒軟體，並開啟自動更新病毒碼功能，且定期進

行掃描，才能確實阻隔電腦病毒。家長和孩子也都必須了解，防毒軟

體並非滴水不漏，有防毒不代表可以肆無忌憚地從網路下載檔案。 

縱使手機病毒數量逐年成長，有關智慧型手機是否須安裝防毒軟體，

目前還沒有很肯定或一致的建議，可能是因為目前這些手機板的防毒

Apps 尚未有明顯的防範效果。教導孩子不隨便安裝 Apps 或點選超連

結，或許是更有效防堵的方式。 

絕對不點擊

來路不明的

超連結 

大部分惡意程式能夠入侵成功，是因為使用者開啟了網路上的不明連

結、或下載了不明檔案所造成；無論使用電腦或智慧型手機，都應當

對來自於陌生人的 email、傳訊、或社群網路的留言所包含的超連結、

附夾檔，抱持著警覺，特別是當看到聳動標題時，合理懷疑與小心求

證才是上上策。 

更新系統與

軟體 

大多數有規模的軟體公司或手機製造商，都會針對其作業系統(例

如：電腦的視窗系統、手機的 Android 或 iOS 作業系統等)、及應用程

式(例如：電腦的文書處理軟體、手機的 Apps) 漏洞不定期提供修補

程式，並通知用戶下載進行更新，以確保系統與應用程式可因應演化

瞬息萬變的惡意程式。 

家長可協助孩子定期檢視是否有更新檔(許多軟體會在[說明]選單

下，會有[更新軟體]或[查詢更新]的功能)，或設定自動下載更新功能，

以確保電腦或手機中的系統與應用程式為最新狀態，降低新安全威脅

可能帶來的風險。 
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1. 沒有百分百惡意程式阻絕的保證 

當家裡的大小朋友都已熟悉且能夠實際操作包括前段落所提到的防毒、密碼與

更新等安全防護基本功，已可大幅降低電腦與手機遭惡意程式攻擊的機率與風

險，但卻無法百分百保證安全無虞。像是防毒軟體無法辨識的全新駭客攻擊手

法、孩子不小心點擊了最信任好友傳來的遊戲分享詐騙超連結、從官方 App 市

集仍下載到惡意 Apps 等情境，還是有可能會發生。 

2. 教導孩子養成備份資料的正確觀念 

試著想像電腦或手機中儲存孩子多年的成長照片或影片紀錄、或者孩子苦心用

電腦完成的作業，一旦因為中毒而硬碟毀損救不回來時，是多麼令人懊惱的事。

針對惡意程式破壞或竊取電腦與手機內儲存的重要資料事件，可於日常就進行

資料備份，也應教導孩子瞭解並養成資料備份的觀念，在資料毀損時，方能夠

將資料回復原狀，降低衝擊。 

3. 備份資料檔案不要存放在同一裝置內 

最簡單的備份方式就是把電腦或手機中的檔案複製出來，例如：儲存到隨身碟、

光碟片或另外一個硬碟；近期相當流行的雲端硬碟或網路儲存空間，也都是存

放備份資料的不錯選擇。無論是選擇何種備份資料儲存媒體，有幾個重要觀念

是要注意的： 

 不要將備份資料存放在同一個硬碟的不同資料夾中，電腦硬碟受損時可能

會不分資料夾，全部的資料都毀損；部分智慧型手機可額外裝記憶卡，則

可以考慮將資料存在記憶卡中。 

 妥善地保管備份資料的儲存媒體，例如：不要隨身攜帶以免遺失；若存放

私密資料，則可考慮檔案加密，或至少將儲存媒體放置於安全儲存櫃中。 

 定期進行檔案備份，若家中電腦或手機內的重要檔案每天都會變動或增加，

則可以考慮更頻繁的備份頻率，例如：至少每個星期備份一次。家長和孩

子們也可以共同訂出一個容易記憶的備份日，例如：每個月的第二個週六

下午，使備份成為規律的日常活動之一。 

法寶篇   養成定期備份資料的習慣 
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